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                    Україна активно долучилася до процесів цифрового перетворення. Одночасно з позитивними трансформаціями економіки, цифрове перетворення викликало й ризики кіберзлочинів, які набули останнім часом великих масштабів.
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                    Кібербезпека - найбільша проблема цифрової економіки

                    
                        
	16 жовтня 2019 року, м.  Київ.
	30 провідних експертів
	250+ учасників 3 паралельні  події
	Головна подія Місяця кібербезпеки в Україні 2019


                    
                    Експерти дадуть оцінку, наскільки надійною є кібербезпека у державі? Чи захищені ми від кіберзагроз? Які уроки винесли після масштабних кібератак влада та  бізнес, як приватно-державна ініціатива може покращити й прискорити формування безпечного кіберпростору країни.

                    Учасники обговорять ключові теми кібербезпеки: у політиці, технологіях, освіті і просвіті, напрацюють пропозиції і рекомендації для Президента України, уряду та парламенту держави.

                

            

        

    
    
    
        
            
            
                
                    Програма Форуму

                    [image: ]Завантажити програму Форуму можна за посиланням

                

            

            
            
              
                	Час	Подія та спікери
	9.30 – 10.00	Реєстрація. Вітальна кава, знайомство з експозицією виставки  + 
	10.00 – 10.30	Вступна промова
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                                Олексій Данілов - Секретар Ради національної безпеки і оборони України
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                                Геннадій Чижиков - Президент Торгово-промислової палати України

                                

                            
 
                            
                        
	10.30 – 11.50	ПЛЕНАРНА СЕСІЯ:КІБЕРБЕЗПЕКА - НАЙБІЛЬША ЗАГРОЗА ЦИФРОВОЇ ЕКОНОМІКИ
                      Цифрова економіка потребує концептуального розуміння нової кібербезпекової реальності, державно-приватна взаємодія як платформа створення умов безпеки бізнеса в кіберпросторі що розвивається; довіра в кіберпросторі як основа впровадження нових можливостей цифрової економіки; безпекові аспекти реалізації програми «Країна в смартфоні»; правові та інституційні аспекти створення системи кібербезпеки і захисту  кіберпростору України; держава і бізнес як носії та активні партнери формування культури кібербезпеки у загальних інтересах економічного розвитку.
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                                Олександр Чаузов  - Перший заступник Голови Держспецзв’язку
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                                Євгеній Дихне - президент авіакомпанії "Міжнародні Авіалінії України"
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                                Микола Кулешов - начальник департаменту контррозвідувального захисту інтересів держави у сфері інформаційної безпеки СБУ
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                                Штефан Кегебайн - Регіональний директор в країнах Східної Європи Керівник робочої групи з діджиталізації Східний комітет - Східноєвропейська спілка німецької економіки

                                Тема доповіді: «Покращена кіберстійкість завдяки посиленій співпраці та прозорості»
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                                Сергій Демедюк - начальник Департаменту Кіберполіції Національної поліції України
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                                Валерій Омельченко - Інвестор HUB 4.0
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                                Надія Костриба - Експерт сектору ІТ і Телеком BRDO
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                                Михайло Шмельов - директор Microsoft з питань технологічних стратегій та політик для регіону MultiCountry центральної та східної Європи
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                                МОДЕРАТОР:
Володимир Коляденко - віце-президент Київської ТПП, голова Комітету з електронних комунікацій при ТПП України, голова Антикризового Центру кібернетичного захисту бізнесу при ТПП України
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                                МОДЕРАТОР:
Володимир Звєрєв - голова Державної служби спеціального зв'язку та захисту інформації України 2014-2015 рік

                                

                            
 
                        
	11.50 – 13.30	ПАНЕЛЬ І 

                          ЕКОСИСТЕМА КІБЕРБЕЗПЕКИ НЕ ІСНУЄ ЄДИНОГО ЧАРІВНОГО РІШЕННЯ ДЛЯ КІБЕРБЕЗПЕКИ, І ЗАВТРА,   ШВИДШЕ ЗА ВСЕ, НЕ З'ЯВИТЬСЯ
                        
                      Від спорадичних дій до чіткої політики кіберзахисту;  ефективна інфраструктура безпеки як визначальне джерело конкурентної переваги; механізми створення довіри до цифрових технологій, хмарні рішення; нові інструменти ділового співробітництва - соціальні мережі і моделі надання ІТ-послуг; Mobile ID, IoT і нові типи загроз; впровадження стратегії кібербезпеки через державні закупівлі; формування сучасних правових засад кібернетичної безпеки в умовах цифрової економіки та інші.
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                                Ігор Вернер - Голова Державної служби статистики України 

                                Тема доповіді: «Безпекові аспекти великих баз даних в практиці роботи Державної статистики»
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                                Юрій Котляров - партнер, керівник практики технологій та телекомунікацій Юридичної Фірми "Астерс"

                                Тема доповіді: «Вразливість державних інформаційних ресурсів: «Безпечність через неясність» vs «Безпечність через краудсорсінг»
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                                Володимир Ринк - E2E Core Solution Manager, Nokia

                                Тема доповіді: «Безпека під час 5G»
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                                Іван Пєтухов - Президент групи IT компаній «Адамант», віце-президент УСПП 

                                Тема доповіді: «Інтернет в Україні: національні особливості і перспективи»
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                                Ігор Козаченко - компанія ROMAD

                                Тема доповіді: «ROMAD: визнаний у світі і вже доступний в Україні»
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                                Ірина Артишук - експерт Антикризового Центру кібернетичного захисту бізнесу при ТПП України

                                Тема доповіді: «Міжнародні стандарти безпеки. Визнання та імплементація в Україні»
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                                Удо Соммер - Infineon Technologies, Germany

                                Тема доповіді: «Чіпи для цифрового захисту державних документів, платіжних систем та вбудованих пристроїв» ч.1
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                                Ілля Звєрєв - Infineon Technologies, Germany

                                Тема доповіді: «Чіпи для цифрового захисту державних документів, платіжних систем та вбудованих пристроїв» ч.2
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                                Нікіта Книш - Спеціаліст із кібербезпеки, Hack Control 

                                Тема доповіді: «Конкурентна розвідка, "прослушка", "чорні" хакери: захист вашого бізнесу»
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                                МОДЕРАТОР:
Олег Гайдук - Перший заступник голови ГС Кіберковчег, заступник Голови Комітету з електронних комунікацій ТПП України

                                

                            
 
                        
	 	 
	13.30 – 14.30	Кава-брейк 
	14.30 – 17.00 
Зал І 	ПАНЕЛЬ  ІІ
СУЧАСНІ ТЕХНОЛОГІЇ ТА ПРАКТИЧНІ ІНСТРУМЕНТИ БЕЗПЕЧНОГО БІЗНЕСУ
                        
                      ТЕХНОЛОГІЇ КІБЕБЕЗПЕКИ ДЛЯ БЕЗПЕЧНОГО БІЗНЕСУ 

                        Встановлення Ідентичності за допомогою поєднання людини, машини і програми; Форс-мажор у кіберпросторі: нові ризики; заходи кібербезпеки – вибір співвідношення ціни і якості; безпечний продукт-це продукт, який був спроектований і розроблений з пріоритетом кібербезпеки;      Mobile ID – нові перспективи і нові можливості для бізнесу; кібербезпека як проблема управління ризиками у масштабах всього підприємства ; кібербезпека і нові інструменти ділового співробітництва, такі як соціальні мережі.
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                                Дмитро Войтишин -  архітектор системних рішень. Компанія Трайбекс

                                Тема доповіді: «Захищена операційна система СіЧ»
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                                Олександр Потій - Заступник головного конструктора ВАТ «Інститут інформаційних технологій», д.т.н.

                                Тема доповіді: «Технологія Blockchain: проблеми і перспективи»
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                                Олександр Хомутов - директор з розвитку, Dataway Security ltd. 

                                Тема доповіді: «Шифрування даних - як захистити найцінніше»
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                                Олександр Коломієць - ITbiz Solutions

                                Тема доповіді: «Практичні аспекти захисту бізнесу у кіберпросторі»
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                                Євгеній Грубіян - керівник групи криптографічного захисту інформації компанїї «АВТОР»

                                Тема доповіді: «Постквантова криптографія: нові виклики»
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                                Віталій Якушев - операційний директор компанії 10Guards

                                Тема доповіді: «Тенденції нульової довіри та обманні технології»
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                                Дмитро Красільніков - Територіальний бізнес-менеджер Cisco Systems

                                Тема доповіді: «Організація ефективного обміну міжнаціонаальним SOC і системам захисту Cisco»
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                                Ігор Ясько - адвокат, керуючий партнер компанії Winner

                                Тема доповіді: «Огляд судової практики, щодо злочинів у сфері кіберзлочинності»
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                                Дональд Аллен -  автор бестселлерів, євангеліст кібербезпеки, директор з маркетингу StealthMail

                                Тема доповіді: «Що повинен знати кожен про №1 причину витоків даних і хакерських зломів компаній. Досвід світових експертів кібербезпеки»
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                                Дмитро Ганжело - Генеральний Директор InDevLab

                                Тема доповіді: «Безперервний аудит кібербезпеки 24/7»
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                                МОДЕРАТОР:
Олексій Хахлюк - Заступник генерального директора національного оператора мобільного зв’язку CDM «Інтертелеком», Ст. викладач Державного Університету Телекомунікацій, керівник експертної групи ТПП

                                

                            
 
                      
	14.30 – 17.00 
Зал ІІ 	ПАНЕЛЬ  ІІІ
ПОДОЛАТИ ПРОГАЛИНУ В НАВИЧКАХ КІБЕРБЕЗПЕКИ, ЩОБ СКОРИСТАТИСЯ МОЖЛИВОСТЯМИ ЦИФРОВОГО ПЕРЕТВОРЕННЯ

                        
                      Підвищення цифрової грамотності громадян та культури безпекового поводження в кіберпросторі, комплексних знань, навичок і вмінь, необхідних для підтримки цілей кібербезпеки, реалізації державних і громадських проектів з підвищення рівня обізнаності суспільства щодо кіберзагроз та кіберзахисту.
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                                Олександр Скринник - ген.- майор, Радник  Голови,  Державної служби спеціального зв'язку та захисту інформації України

                                Тема доповіді: «Концептуальні питання розвитку освітньо-наукового напряму «Інформаційна безпека » в Україні»
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                                Ірина Івченко - віце-президент з інформаційної безпеки київського відділення ISACA

                                Тема доповіді: «Міжнародні норми та вимоги до формування освітнього стандарту «Магістр» з спеціальності «Кібербезпека»
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                                Анатолій Марущак - д.ю.н., наук, професор, Лауреат Державної премії України в галузі науки і техніки. Співзасновник та експерт Міжнародної академії інформації

                                Тема доповіді: «Кібергігієна населення України- міф чи завдання системи освіти»
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                                Антон Кудін - заступник директора Департаменту безпеки Національного банку України

                                Тема доповіді: «Національний банк України як регулятор кібербезпеки в банківській системі, організація зовнішнього незалежного аудиту кібербезпеки в банківській системі та вимоги до підготовки фахівців для його проведення»
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                                Ольга Філіпова - Комерційний менеджер і менеджер з продажу обладнання для захисту інформації - Saycom LLC

                                Тема доповіді: «X-Machine. Нова філософія – нова наука»
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                                Дмитро Єршов - інженер, тренер навчального Центру Softprom Training Center, Security Trainings & Services – Softprom by ERC

                                Тема доповіді: «Сучасні напрями професійної освіти та сертифікації у сфері кібербезпеки в Україні та світі»
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                                МОДЕРАТОР:
Олександр Юдін - Київський національний університет ім. Тараса Шевченка, д.т.н, професор

                                

                            
 
                        
	14.30 – 17.00 
Зал ІІІ 	КРУГЛИЙ СТІЛ 
НАЦІОНАЛЬНА ТЕЛЕКОМУНІКАЦІЙНА МЕРЕЖА - НОВІ МОЖЛИВОСТІ ДЛЯ ДЕРЖАВИ, БІЗНЕСУ, ГРОМАДЯН
                        
                      Функціональне призначення Національної телекомунікаційної мережі (НТМ), структура, сервіси, нові можливості забезпечення безпеки бізнесу і громадян в кіберпросторі.
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                                Фарід Сафаров - Генеральний директор Директорату цифрової інфраструктури на транспорті Міністерства інфраструктури 
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                                Олександр Озеран - Президент приватної організації «Партнерство заради кібербезпеки та приватності»
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                                Олександр Кардаков - український IT-бізнесмен, експерт з кібербезпеки, голова наглядової ради "Октава Капітал", засновник першого в Україні оператора систем кібербезпеки "Октава Кіберзахист"
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                                Роман Проскуровський -  Заступник керівника центру кіберзахисту НБУ
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